YÖNETİM - KAYIT ve İZLEME SİSTEMİ TEKNİK ŞARTNAMESİ

3.5.1 GENEL

3.5.1.1 Network Kayıt Platformu, video, ses ve arşiv verisi kaydetme özelliğine sahip profesyonel bir sistem olacaktır.

3.5.1.2 Görüntü kayıt işlemi; network veri kayıt platformu bölümü altında özellikleri tanımlanmış donanım ve yazılım kombinasyonu tarafından gerçekleştirilecektir. Bunun için gerekli lisanslar ile teklif edilecektir.

3.5.1.3 Network Kayıt Platformu, TCP/IP ağı üzerinden, encoderlar ya da IP kameralardan gelen, video ve ses verilerini kaydedip izletme özelliğine sahip olacaktır. Aynı zamanda, sistemin kullanımı esnasında ortaya çıkan her nevi log dataları da bu platform tarafından kaydedilecektir.

3.5.1.4 Teklif edilen yazılım kamera başına lisanslanmış olarak sistemdeki tüm kameralar için gerekli lisansları ihtiva edecek olup ilave bir ücret talep edilmeyecektir.

3.5.1.5 Teklif edilen lisanslar için ömür boyu çalışma süresi olacaktır.

3.5.1.6 Kullanılacak VMS (Video Yönetim Yazılımı) için ömür boyu tüm güncelleme ve versiyon yükseltmeleri ücretiz olarak yapılacaktır.

3.5.1.7 Görüntü İzleme ve Sistem Yönetim Yazılımı’ nin mobil platform (Android ve IOS) desteği olmalı, Kullanıcılar mobil platformlardan izleme yapabilmelidir. 

3.5.1.8 Network Kayıt Platformu, TCP/IP ağı üzerinden, encoderlar ya da IP kameralardan gelen, video ve ses verilerini kaydedip izletme özelliğine sahip olacaktır. Aynı zamanda, sistemin kullanımı esnasında ortaya çıkan her nevi log dataları da bu platform tarafından kaydedilecektir.

3.5.1.9 Teklif edilen yazılım paketi projede bulunan tüm kameraları kapsayacak şekilde teklif edilmelidir.

[bookmark: _Toc386682607]3.5.1.10 Teklif edilen yazılım paketinin kamera sınırlama problemi olmamalı, yazılımın sınırsız kamera desteği olmalı ve sadece kamera başına lisanslama yapılmalıdır.

[bookmark: _Toc386682609]3.5.1.11 Platform; kamera görüntülerinin canlı izlenmesi, kameraların yönetimi, görüntülerin kaydedilmesi, görüntülerin çoklanması, kaydedilen görüntülerin daha sonra tekrar izlenmesi, kamera ve enkoderlerden gelen ses sinyalinin dinlenebilmesi ve kaydedilmesi, merkezden sahaya ses anonsu yapılabilmesi işlevlerini yerine getirecektir.

3.5.1.12 Sistem; sabit, hareketli, HD TV, Full HD, Megapiksel ve Termal IP kameraları destekleyecektir .

3.5.1.13 Platform Yazılımlarının operatör menüleri, orjinalde Türkçe var ise Türkçe, orjinalde Türkçe yok ise İngilizce olacaktır. Sistem çok kullanıcılı (Multi User) ve aynı anda birden çok işlemin yapılabileceği (Multi Tasking) özellikte olacak, yerel alan ağlarında (LAN) ve geniş alan ağlarında (WAN) çalışabilmelidir.

3.5.1.14 Sistem, tarih, zaman bilgisi ve kamera isminin görüntüye eklenmesine izin verecektir.

3.5.1.15 Platform, sisteme bağlı ilgili tüm cihazların, network servislerini, network protokollerini, servis tipini ve bant genişliğini kontrol edebilecektir.

3.5.1.16 Platformun yazılım arayüzü üzerinden, her bir kameranın tüm kayıt parametreleri (resim yineleme sayısı, çözünürlüğü, resim sıkıştıma oranı) diğer kameralardan bağımsız bir şekilde ayarlanabilmelidir.

3.5.1.17 Ayrıca her bir kanalın, kayıt depolama konfigürasyonu, kayıt modları (sürekli, event kaydı, takvime bağlı kayıt), alarm giriş-çıkış konfigürasyonları bağımsız olarak yapılabilmelidir.

3.5.1.18 Yazılımın gerektiğinde temin edilebilir bir Yazılım Geliştirme Kiti (SDK - Software Development Kit) olmalıdır.

3.5.1.19 Yazılım üreticisi yüksek yetkinlik seviyesinde olmalı, söz konusu yazılım daimi olarak üretici tarafından geliştiriliyor olmalıdır. Teklif edilen yazılımın üreticisinin mutlaka uluslararası IP CCTV otoritesi olan ONVIF organizasyonuna üye olması gerekmektedir. 

3.5.1.20 Harita üzerine, sahada bulunan alarm noktaları da tanımlanabilmeli ve bu noktalar, alarm durumuna geçtikleri zaman harita üzerinde renk değiştirerek operatörü görsel ve sesli olarak uyaracaktır.

3.5.1.21 Yazılımda, kullanıcıya belirli bir zaman aralığı belirlenerek, kamera görüntüsünde farklı zamanlarda hareket eden nesneleri ekranda iç içe aynı anda görüntülemeyi ve içlerinden istenilen nesneyi seçip ilgili nesnenin arşiv görüntüsünü almayı sağlayan bir teknolojiye sahip olmalıdır.

3.5.1.22 Sistemin yazılım arayüzü üzerinden, her bir kameranın tüm kayıt parametreleri (resim yineleme sayısı (FPS – Frame Per Second), çözünürlüğü (Definition), resim sıkıştıma oranı ve yayın formatı (H.264, MxPEG, MJPEG vb) vb.) diğer kameralardan bağımsız bir şekilde ayarlanabileceği gibi kurumca oluşturulacak gruplar bazında toplu olarak da ayarlanabilecektir.

3.5.1.23 Sistem, dual streaming özelliğini destekleyecektir. Bir IP kamera ya da enkoder ünitesi tarafından üretilen tüm yayınların (stream) tüm görüntü parametreleri (resim yineleme sayısı, çözünürlüğü, resim sıkıştıma oranı) bu yazılım üzerinden ayrı ayrı ve bağımsız olarak ayarlanabilecektir.

3.5.1.24 Bu sayede izleme için seçilen yayının (stream) bant genişliği ile kayıt için seçilen yayının (stream) bant genişliği farklı ve bağımsız olacaktır.
3.5.1.25 Sistemde, herbir IP kamera veya enkoder için ayrı ayrı görüntü aktarım hız sınırlamaları yapılabilecektir. Buna göre herbir kamera isteğe bağlı olarak sabit bant genişliği veya sabit resim hızında veri aktarımı yapabilecektir.

3.5.1.26 Platform, MJPEG, MPEG4, MxPEG ve H.264 sıkıştırma formatlarının tümünü destekleyecektir

3.5.1.27 Sistem, Unicast ve Multicast yayın tiplerini çalıştırabilecektir. Platform gerektiğinde her iki yayın formatını aynı sistemde ve aynı anda kullanabilmelidir. (Örneğin; kayıt Unicast yapılırken, izleme Multicast olabilmelidir.

3.5.1.28 Sistem en az 1(bir) tip ses sıkıştırma formatını half-duplex ve full-duplex olarak destekleyecektir.

3.5.1.29 Sistem MSSP ve ONVIF Profile T,S,G,M destekleyen kameralarla H.265 olarak çalışacaktır.

3.5.1.30 Sisteme OEM Markalar ( uluslar arası geçerliliği olmayan gerçek üreticisi belirsiz kameralar tanımlanamaz.)

3.5.1.31 Yazılım üzerinde Kameranın Alarm Girişinden gelen bildirim ( trigger ) anında, Operatör sesli olarak uyarılabilecektir.

3.5.1.32 Sistemde Operatör Client üzerinden Anons yaptığında Kameraların Ses çıkışından bu anons duyulabilmelidir.

3.5.1.33 Sistemde Operatör Yazılımda herhangi bir yere buton ekleyerek, bu butona çeşitli işlevler tanımlayabilmelidir. ( Örneğin Kamera rölesini tetikle , Kapıyı aç , Kaydı başlat gibi )

3.5.1.34 Video yönetim yazılımı, bir network kameranın aynı anda 3 stream ( görüntü akışı ) akışını  sunucu üzerine alıp, kayıt için veya video analiz için istenilen akışı yönlendirebilmelidir.

3.5.1.35 Video yönetim yazılımı, sistem sağlığı açısından kendi kendisini self-check kontrol edebilecek yapıda olmalıdır. Sunucu aşırı işlemci kullanımı, aşırı RAM kullanımı, Kameralarda FPS kaybı gibi arızalarda ivedi bilgilendirme yapabilmelidir.

3.5.1.36 Video yönetim yazılımı, Kartlı geçiş sistemleri ve Yangın Algılama Sistemleri ile markadan bağımsız olarak entegre olabilir yapıda olmalıdır.

3.5.1.37 Video yönetim yazılımı üzerinde çok katmanlı ve interaktif 3D harita tanımlama özeliği bulunmalıdır. Bu sayede kat haritaları ve aygıtlar harita üzerinde bölümlenebilmeli ve tanımlanabilmelidir.

3.5.1.38 Video yönetim yazılımında dahili olarak bir raporlama ve dashboard modülü bulunmalıdır. Elde edilen tüm veriler anlık olarak veya tarihsel olarak raporlanabilmeli ve monitorize edilebilmelidir.
3.6 DİĞER FONKSİYONLAR

3.6.1 Platformun dijital video matriks anahtarlama fonksiyonuna sahip olacak ve decoder desteği bulunacaktır.

3.6.2 Sistem bünyesindeki herhangi kamera(lar)ın kurcalanması, yönünün değiştirilmesi, sprey sıkılarak görüntü alınmasının engellenmesi gibi sabotaj hallerinde platform, sesli ve görsel alarm üreterek operatörü uyaracaktır.

3.6.3 Platform, hem uç üründe (kamera ve enkoder) hem de merkezde yazılım tabanlı akıllı video içerik analizi standart ya da opsiyonel olarak destekleyecektir.

3.6.4 Sistemin yapılandırma ayarları, cihazın yanında bulunmaya gerek olmadan, LAN ve WAN  üzerinden yapılabilmelidir.

3.6.5 Sistemde, hareketli PTZ kameralar klavye ve mouse ile yönetilebilmelidir. Kameraların presetleri ve video turları detayları ile ayarlanabilecektir.

3.6.6 Veri (Video-Ses-Log) Yönetim, Kayıt ve İzleme Platformundaki tüm servisler watchdog veya muadili bir fonksiyon ile izlenmelidir. Bu fonksiyon gerektiğinde herhangi bir servisi ya da yazılımın tamamını otomatik olarak yeniden başlatabilmelidir.

3.6.7 Network Kayıt Cihazı elektrik kesintilerinden sonra elektriğin gelmesi ile birlikte herhangi bir müdahaleye gerek olmaksızın kayıt tutmaya devam edecektir.

3.6.8 İşletim sistemi Hard disk üzerinde bulunan kayıt cihazları kesinlikle kabul edilmeyecektir. Cihaz üzerindeki tüm Hard Diskler söküldüğünde dahi kayıt etme özelliği hariç cihazı çalışabilmelidir


3.7 GELİŞMİŞ VİDEO ANALİZ SİSTEMİ ÖZELLİKLERİ

3.7.1 Video Yönetim Yazılımı aşağıda listelenmiş özellikleri içeren video analiz yeteneğine sahip olmalı ve bu özellikler idarece talep edildiği takdirde yazılım üzerinden istekli tarafından demo olarak gösterilebilecektir; Eğer tek bir yazılım ile bu özellik sağlanamıyor ise gerekli tüm yazılım ve lisansları tüm kameralar için eksiksiz tedarik edilecektir.
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3.7.11 Belirlenmiş bir alandan çıkış tespiti.
3.7.12 Yüz tespiti ( iş zekası )
3.7.13 Plaka tespiti ( iş zekası )
3.7.14 İş zekası kapsamında arşiv üzerinde analizler sorgulanabilecek. Özel Filtreler uygulanabilecektir. Bölge ve Renge Göre Alarm Araması yapılabilecektir. ( iş zekası )
3.7.15 Yazılım üzerinden geçmişe dönük olarak tüm yüzler aranabilecek. Fotoğraf kullanılarak yüz sorgusu arşiv üzerinde yapılabilecektir. ( iş zekası )
3.7.16 Yazılım üzerinde herhangi br analiz algılandığında oluşan alarmı anlayabilmek için sesli uyarı alınabilmelidir. Bu sesli uyarı isteğe bağlı ayarlanabilir yapıda olmalıdır.
3.7.17 Yazılım herhangi bir alarm senaryosunda çeşitli programlamalar yapılarak bildirim senaryoları oluşturulabilmelidir. E-mail , SMS bildirimi gibi.
3.7.18 Sistem üzerinde uç noktada, varsa kamera üzerinde yapılan video analiz verileri metadata olarak, markadan bağımsız olarak işlenebilir yapıda olmalıdır.
3.7.19 Sistem üzerinde opsiyonel olarak, Kalabalık tespiti, Alanda anlık olarak kaç kişi olduğu tespiti video analizi yapılabilir olmalıdır.
3.7.20 Sistem üzerinde opsiyonel olarak, yapay zeka tabanlı ses analizi ( patlama sesi, Silah sesi, Cam kırılması, Bebek ağlaması gibi. ) yapılabilmelidir.
3.7.21 Sistem üzerinde opsiyonel olarak, iş sağlığı ve güvenliği kapsamında koruyucu ekipman tespiti, baret algılama, eldiven algılama, yere düşen veya bayılan kişiyi algılama gibi yapay zeka tabanlı video analizleri desteklemelidir.
3.7.22 Sistem üzerinde opsiyonel olarak, kavga tespiti video analizi desteklemelidir. İki veya daha fazla kişinin kavga etmeye başladığı anda , alarm uyarısı ihlali vermelidir.



3.9 KAYIT
3.9.1 Veri Kayıt Platformunun video izletme ve kayıt özelliği en azından, QCIF, CIF, 2CIF, 4CIF, D1, VGA, SVGA, HD TV, 1MP, 1.2MP, 1.3MP, 2MP, Full HD, 3.1MP, 5MP,4K, 10MP ve daha üzeri çözünürlükleri destekleyecektir.

3.9.2 Veri kayıt ve izletme platformu 360 derece kamera ve lensleri desteklemeli, 360 derece olarak görüntüleri kayıt ettirip, izletme kabiliyetine sahip olmalıdır bununla beraber dewarped ( sahneyibölebilme ) özelliği olmalıdır.

3.9.3 MJPEG, MPEG4, MxPEG ve H.264,H.265 formatlarından herhangi biriyle sıkıştırılmış bir video yayınını, yukarıdaki çözünürlüklerin tamamında gerçek zamanlı olarak izlemek ve kaydetmek mümkün olacaktır.

3.9.4 Kayıtlar, watermarking veya muadil olduğu otoritelerce teyit edilmiş bir veri koruma tekniği ile yapılacaktır.

3.9.5 Kaydedilen görüntülere, tarih veya saat veya kamera adı belirtilerek erişmek mümkün olacaktır.


3.9.6 Tüm cihazlara ve sisteme ait alarm, arıza, kullanım, v.b. bilgiler ile operatörlere ait operasyon detayları log dosyasında kaydedilmeli ve gerektiğinde rapor alınabilmelidir. Log dosyası kayıtları, video kayıtlarından bağımsız tutulmalı ki; log dosyası arşivi, kayıtlı görüntü arşivine göre çok daha eski tarihli bilgilere sahip olabilmelidir.
3.9.7 Sistem, ses ve görüntü verilerini senkronize bir şekilde kaydedebilecektir.

3.9.8 Platformda, kameralara ait kayıtlı görüntüler izlenip, kayıtlı sesler dinlenirken aynı zamanda görüntü ve ses kaydı devam edecektir. Aynı anda; canlı veriye erişim, kayıtlı veriye erişim ve veri kaydının devamlılığı, video, ses ve log verilerinin tamamı için geçerli olmalıdır.

3.9.9 Sisteme yeni bir kamera eklenmesi halinde, kayıtlara format atmadan, sadece en eski tarihli kayıtlar silinerek yeni kameraların hard disk içerisinde yeni bölümlere kaydedilmesi sağlayabilecektir. Bu özellik ile mevcut kayıtlar zarar görmeden ve ek hardiskler almadan sisteme yeni kameralar eklenebilecektir.

3.9.10 Kayıtan veya canlı görüntüden, görüntü ve ses kaydı “export” edebilecektir.
 
3.10 İZLEME CLİENT

3.10.1 İzleme yazılımının; en az 4 ekran desteği bulunmalıdır.

3.10.2 Yazılım, çok seviyeli erişim ve yönetim düzeylerine sahip olacaktır.

[bookmark: _Toc386682670]3.10.3 (Client) operator, eş zamanlı olarak canlı ve kaydedilmiş video görüntülerine tek veya çoklu sunucular üzerinden erişebilecektir. Proje kapsamında izleme (Client) yazılımı sınırsız lisanslama ile verilecektir. Dolayısıyla işletmemiz kapsamında ilave client kullanıcılar için idare ek lisans harcaması yapmayacaktır.

3.10.4 Sistem, operatörlerin yaptığı tüm işlemlerin kaydını tutmaya ve hangi operatörün hangi işlemleri yaptığı bilgisini saklamaya imkân verecektir.

3.10.5 Sistemdeki yazılım lisanları süresiz olacaktır.

3.10.6 Yazılım ile canlı, kaydedilmiş ve alarm görüntüleri izlenebilecektir.

3.10.7 Joystick ile yazılımı üzerinden PTZ kameraların kontrolü sağlanabilecektir.

3.10.8 Kamera görüntülerinin monitörlerde, saniyede 25 resim hızında en az 1, 4, 9, 16, 25, 64 bölünmüş olarak görüntülenmesini sağlayabilmelidir.

3.10.9 Tekli ya da bölünmüş ekranda, tüm kamera görüntülerinin QCIF, CIF, 4CIF, D1, HD TV, VGA, Full HD, 2 MP, 3 MP, 5 MP, 10 MP, 4K çözünürlükte, görüntü kaynağından gelen stream uygun olduğu maksimum yineleme hızında gösterilebilecektir.

3.10.10 İzlenen görüntüden titreşimsiz, net fotoğraf çıktısı alınabilmelidir.

3.10.11 Sistemde sürükle & bırak (drag&drop) özelliği olacaktır. Bu özellik ile bölünmüş ekranda, görüntüdeki herhangi bir kamera, istenen kamera ile yer değiştirilebilecektir. Bu özellik hem canlı hem de kayıt izlemede kullanılabilecektir.

3.10.12 İzleme yazılımı ile kullanıcı grubu oluşturulması, kamera ile kaydedicilerin ilişkilendirilmesi, yetki seviyesi ve rollerin tanımlanması, alarm ve olay durumların belirlenebilecektir.

3.10.13 İzleme yazılımı üzerinde, depolama çoğaltımı (storage replication) bulunmalıdır. Bu özellik ile geçmiş kayıtların yer aldığı arşiv yaratılacaktır.

3.10.14 İzleme yazılımı içerisinde yük devretme (failover) özelliği bulunmalıdır. Bu özellik sunucu arızasında, yedek sunucuya otomatik geçişi sağlayacaktır.

3.10.15 İzleme yazılımı içerisinde video duvarı (videowall) bulunmalıdır. Bu özellik ile kayıt ekranlarına uzaktan erişim sağlanacaktır.

3.10.16 Sistem Kullanıcı yetkilendirme için windows servisi LDAP – Active directory özelliğini desteklemelidir.

3.10.17 Yazılım üzerinde , geçmiş video arşiv kayıtlarını obje tipine ve rengine göre akıllı arama özeliği olmalıdır.

3.10.18 İzleme ( client ) yazılımı üzerinde, operatör kameraların görüntüsü üzerine saydam teleport ikonları koyarak, yön belirterek ikona tıklandığında belirlenmiş kamera görüntüsünün açılması sağlanabilir yapıda olmalıdır.

3.10.19 İzleme yazılımı birden çok lokasyon için veya açık alandaki kameraları konum olarak belirleyebilmek için Açık haritaları destekler yapıda olmalıdır. ( Openstreet map, Google map gibi ).

3.10.20 izleme yazılımı üzerinden seçili kameraların video arşiv yedeği alınırken, olayın başlangıç ve bitiş sırası belirlenerek tek bir video halinde yedek alınabilir yapıda olmalıdır. ( story board özeliği )

3.10.21 izleme yazılımı ve video yönetim sunucusu arasında uçtan uca şifrelemeli , üst düzey HTTPS ve TLS güvenlik protokolleri olmalıdır.



